


 

SUS NECESIDADES LA SOLUCIÓN NETSKOPE 

Amplio soporte de 
aplicaciones 

Soporte para acceso iniciado por el cliente a aplicaciones empresariales basadas en protocolos TCP y UDP, lo que permite el 
acceso a aplicaciones web y clientes no web /  pesados (por ejemplo, SSH, RDP, Microso�L Windows Ac�Ÿve Directory). 

Acceso de terceros y 
BYOD 

Soporte para acceso de navegador sin cliente para aplicaciones web privadas (por ejemplo, aplicaciones HTTP o HTTPS) para 
acceso de terceros o BYOD de empleados, con inspección opcional con reglas DLP para protección de datos.  

Polí�Ÿca granular para el 
control de acceso 

Aproveche la iden�Ÿdad del usuario y del disposi�Ÿvo junto con la información de riesgo uni�.cada para permi�Ÿr el acceso a 
aplicaciones privadas. 

Descubrimiento de 
aplicaciones 

Acelere la adopción de ZTNA op�Ÿmizando el proceso de descubrimiento de aplicaciones, de�.nición de polí�Ÿcas y autorización de 
acceso. Los administradores de red ob�Ÿenen información detallada sobre el panorama de aplicaciones privadas, la u�Ÿlización, los 
usuarios y los patrones de trá�.co. Combinado con las herramientas de automa�Ÿzación de API, las empresas ahora pueden escalar 
la entrega de acceso a aplicaciones con controles y polí�Ÿcas adaptables. 

Infraestructura Privada  
Administración 

El panel de control de Publisher proporciona información sobre el trá�.co de aplicaciones, el estado y la u�Ÿlización de los editores, 
lo que permite tomar decisiones sobre la asignación de recursos, la op�Ÿmización de la conexión y la solución de problemas.  

Análisis e informes Advanced Analy�Ÿcs proporciona visibilidad en �Ÿempo real del trá�.co detallado de las aplicaciones y las ac�Ÿvidades de los 
usuarios, así como alertas sobre infracciones de polí�Ÿcas. 

Automa�Ÿzación de API 
Los administradores pueden automa�Ÿzar todo el proceso de descubrimiento y administración de aplicaciones mediante API. Las 
API también están disponibles para la administración de publicadores.  Las API ofrecidas �Ÿenen todas las funciones y �Ÿenen 
paridad con la interfaz de usuario de Netskope.  

Protección de datos 
NPA admite controles DLP para evitar la ex�.ltración de datos, aprovechando el motor DLP de Netskope. Esto signi�.ca que los 
datos se clasi�.can solo una vez, y los mismos per�.les DLP y respuesta a incidentes se pueden usar para aplicaciones SaaS, 
públicas y privadas. 

Conec�Ÿvidad segura en la 
etapa previa al inicio de 
sesión 

Incorpore rápidamente nuevos empleados y habilite el aprovisionamiento de autoservicio en un nuevo equipo. Los 
administradores pueden aprovechar los cer�Ÿ�.cados de disposi�Ÿvos empresariales para garan�Ÿzar que solo los disposi�Ÿvos 
autorizados tengan acceso a las aplicaciones internas. 

Conexión directa y rápida 
El trá�.co de usuario a aplicación se enruta de manera óp�Ÿma a través de la nube privada de seguridad Netskope NewEdge, con 
su cobertura global, selección de tránsito premium y amplia interconexión con proveedores de nube, para ofrecer una 
experiencia de usuario superior y un rendimiento rápido de la aplicación. 

Actualización automá�Ÿca Permita que los administradores programen actualizaciones de so�Lware, asegurando así que los editores NPA y el sistema 
opera�Ÿvo host estén siempre en la úl�Ÿma versión de so�Lware. 

Plataforma uni�.cada Un cliente, un motor de polí�Ÿcas y una única interfaz de usuario de administración para la con�.guración de aplicaciones, polí�Ÿcas, 
análisis e informes en todos los servicios de Netskope. 

COMPONENTES DE IMPLEMENTACIÓN 

Cliente Netskope 
NPA está habilitado en el cliente ligero uni�.cado de Netskope. Netskope Client es compa�Ÿble con Microso�L Windows, Apple Mac 
OS e iOS, Chrome OS (Chromebook) y Android. Con Browser Access, NPA funciona con cualquier disposi�Ÿvo que ejecute un 
navegador web compa�Ÿble. 

Acceso privado  
El publicador es una puerta de enlace de aplicaciones que inicia la conexión saliente a Netskope Security Cloud, lo que elimina el 
riesgo de acceso entrante a la red. Los editores se pueden implementar en servidores que ejecutan Ubuntu, en entornos 
virtualizados con VMware e Hyper-V, y en entornos de nube pública como AWS, Azure y GCP. 
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