SIJISA

PORTAFOLIO DE
SERVICIOS Y SOLUCIONES

DE CIBERSEGURIDAD

Protegemos la privacidad de nuestros clientes
en un ambiente digital frente a las
ciberamenazas
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SQUIENES SOMOS?

Somos una empresa mexicana que ofrece al mercado
productos y servicios en Ciberseguridad y Tecnologias de
la Informacion.

Nuestro propdsito es brindar soluciones tecnoldgicas con
el mejor balance precio/rendimiento para que nuestros
clientes alcancen sus objetivos de negocio a corto,
mediano y largo plazo. Optimizando el uso de recursos,
acelerando el retorno de inversion disminuyendo el costo
total de pertenencia.

Desde nuestra fundacion en el afio de 2002, hemos
ayudado a decenas de empresas a realizar inversiones de
manera inteligente en el rubro de ciberseguridad e
infraestructura.

NUESTRA EXPERIENCIA

A lo largo de nuestra trayectoria, hemos desarrollado
alianzas estratégicas con empresas lideres en el sector,
integrando un portafolio tecnoldgico que nos ha permitido
tener cubiertas las necesidades de nuestros clientes en
materia de ciberseguridad, infraestructura, nube y
colaboracion.

Nuestros servicios estan basados en mejores practicas de
la industria, ademas, de estar respaldados por un equipo de
especialistas que cuentan con las mas altas certificaciones
tecnoldgicas y que trabajan bajo un modelo que cubre
etapas que van desde el andlisis y disefio, hasta la
implementacion, pruebas, puesta a punto, visibilidad,
monitoreo.

SIJISA es una empresa que se distingue por entregar
soluciones a la medida y presupuesto de nuestros clientes,
teniendo como prioridad su absoluta satisfaccion.

Contamos con oficinas ubicadas en la zona norte
de la Ciudad de México y area Metropolitana.
Nuestra cobertura es nacional, con oficinas
comerciales en Aguascalientes, Monterrey y
Guadalajara.

Hemos desarrollado importantes proyectos en

todo el pais, por lo que nuestra cobertura abarca

el territorio nacional.
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PORTAFOLIO DE SERVICIOS Y SOLUCIONES

Nuestra oferta tecnologica y de servicios esta enfocada al desempeio y la seguridad de su empresa, fortaleciendo elementos
como: infraestructura de computo, servicios en la nube, sistemas de almacenamiento, aplicaciones criticas, proteccion de
datos/usuarios/aplicaciones y sistemas de comunicaciones. Asegurando la visibilidad, operacion, continuidad, productividad,
gestion y control total de su organizacion.
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CITM CENTRO DE DATOS

EN SITIO Y NUBE

Aseguramos los activos empresariales de tu o Mejoramos el desempeno del procesamiento de ®
organizacion como servidores e informacion, datos, mitigamos los principales riesgos de
protegiendolas de personas externas malintencionadas, operacion, sin necesidad de una gran inversién en la
con una estrategia integral que incluye: compra y actualizacion de la red.

* Seguridad Perimetral * Data Loss Prevention

« Endpoint Protectiony EDR ¢ Campafias de Phishing » PC As a Services (PCaaS)

e SASE/SSE * |oT Security « Redes y Wifi

* CASB ¢ Autenticacion Multifactor

* WAF ¢ Application Delivery Controller  Equipo de computo

e Zero Trust Network Access * Respaldos « Monitoreo de red y aplicaciones

¢ Filtradoy proteccionde correo  ® Mobile Device Management
o SIEM « DDoS Protection » Conectividad de clase mundial
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Proveemos a tu organizacion de herramientas de ® Somos el socio tecnoldgico en ciberseguridad que ®
productividad y colaboracion empresarial para tu empresa requiere para cubrir necesidades

optimizar sus procesos y actividades haciéndolos especificas, gracias a nuestro expertise y

mas eficientes, con independencia del tamafo de la especializacion con servicios como:

empresa o sector de actividad con soluciones como: .

Analisis de riesgos y vulnerabilidades
* Analisis de codigo dinamico y estatico

* Supervision de actividades y tiempo de trabajo * Servicio de Antiphishing

(MAPME) ° Consultoria de seguridad y redes

» Ofimatica (Microsoft Office 365) * CISOaas

« Firma electrénica Soporte técnico e implementacién

° Mesa de ayuda
° Transferencia de conocimientos y capacitacion
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Aseguramos los activos empresariales de tu organizacion como servidores e informacion, protegiendolas de personas

externas malintencionadas, con una estrategia integral que incluye:

@ Cloud Access Security

Proporcionamos puntos de control y
auditoria que aseguran el acceso a los
recursos en la nube. Una herramienta
de seguridad que protege la
informacién de los principales SaaS
(Software As A Service).

Distributed Denial of Service
(DDoS) Protection

Con nuestras tecnologias de DDoS
Protection bloqueamos
automaticamente todos los ataques a
nivel de red y aplicaciones sin afectar
la experiencia del usuario, cuyos sitios
web estan bajo ataque.

mE .

@ Secure Access Service Edge
SASE

Disefflamos arquitecturas basadas en
la nube para ofrecer servicios de red
y seguridad destinados a proteger a
los usuarios, las aplicaciones y los
datos.

|l Filtrado y proteccion de
>X| correo electrénico

Detectamos y blogueamos amenazas
que ingresan a través del correo
como phishing o correos
fraudulentos, garantizando la
seguridad de la informacion entrante
y saliente.

Zero Trust Network

Protegemos a tu organizacion con un
enfoque estratégico de confianza
cero que permiten la transformacion
digital con métodos de autenticacion
solidos para otorgar solo las politicas
de acceso necesarias.

@ Web Aplication Firewall

Identificamos los huecos de
seguridad en el codigo de la
aplicacion sin necesidad de cambios
en el, y lo protegemos de riesgos y
vulnerabilidades que se puedan
convertirse en filtracion de datos y
fugas de informacion.
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@ Campaiias de Phishing

Sensibilizamos a tus usuarios
finales a través de pruebas y
simulaciones de ataque
automatizadas, que te ayudaran a
identificar las vulnerabilidades
humanas e implementar la mejor
estrategia de seguridad para tu
organizacion.

Endpoint Protection y XDR

Aseguramos los puntos de acceso
desde cualquier dispositivo
personal u organizacional,
manteniendo el equilibrio correcto
a través de la automatizacion.

Autenticacion Multifactor

Anade seguridad al autenticar al

usuario para el uso de dispositivos.

Obtén un mejor control de acceso
para el usuario, ademas de
multiples capas de seguridad que
te permitiran trabajar de forma
segura, evitando riesgos como
posibles fraudes o robo de
informacidn.

Data Loss Prevention
T

Detenmos la transmision de datos
confidenciales hacia destinos no
autorizados o fuera de la empresa.
Evita el robo y fuga de informacion
desde accesos como: archivos,
correos, USB, discos duros,
Impresiones.
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Descubre de forma rapida y precisa
todos lo dispositivos nunca antes
vistos y evalua el riesgo para
detectar anomalias. Mantén
actualizado tu inventario de
dispositivos loT y obtén de forma
automatica recomendaciones de
politicas para controlar el trafico.

Seguridad

Aseguramos los activos
empresariales de tu organizacion
como servidores e informacion,
protegiendolas de personas
externas malintencionadas.

®
I% Application Delivery
Controller

Con nuestra solucién podras
gestionar y acelerar la entrega de
aplicaciones, mantener el
rendimiento del sitio web y
promover la disponibilidad,
visibilidad, seguridad y
escalabilidad de las aplicaciones, a
través de un dispositivo de
hardware o software.

Mobile Device
Management

Obtén una completa gestiony

seguridad de tus dispositivos

moviles, contenidos y

aplicaciones que permiten

administrarlos de forma
facilmente y centralizada.
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Ayudamos a nuestros clientes a realizar un mejor dimensionamiento sobre sus proyectos de Tl, con la finalidad de mejorar
la infraestructura tecnoldgica y de ciberseguridad, con importantes soluciones como son:

o
?E PC As a Services (PCaaS)
i

Mantenemos tus equipos de computo
totalmente protegidos y operativos,
para realizar las funciones requeridas
de forma segura para impulsar su
negocio a través de nuestro servicio
administrado de ciberseguridad.

Monitoreoderedy
aplicaciones

Nuestras soluciones dan visibilidad
completa al desempefio y estabilidad
de las aplicaciones para brindar la mejor
experiencia a los usuarios finales.

Redes y Wifi

Mediante tecnologias como routers,
swithces y/o access points,
realizamos la interconexién de tus
equipos generando redes especificas
y de grupos de trabajo para mejorar
la comunicacion y la administracion.

BﬂE Conectividad de clase mundial

Q Equipo de Computo
g quip p

Nuestros consultores te guiaran de
principio a fin en la eleccion de los
equipos de computo adecuados para
las necesidades de tu organizacion,
seleccionando aquellos con las
caracteristicas que se adapten a los
diferentes estilos de trabajo.

Nuestros servicios de disefio e implementacion garantizan que la tecnologia

elegida mantenga la escalabilidad y el desempeifio de la red. Brindando una

interconexion eficiente entre sus oficinas centrales y sucursales.
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Proveemos de herramientas a tus usuarios para facilitar la colaboracién segura, las
comunicaciones y los escenarios de trabajo remoto, fomentando la productividad y la

transformacion digital, agilizando, automatizando y optimizando los procesos empresariales de

tu organizacion.

Supervision de actividades
y tiempo de trabajo

Con nuestro servicio podras medir la
productividad y tiempo empleado en
las horas de trabajo de tus
colaboradores, ademas de obtener
reportes personalizados, que pueden
ser puede ser por area, por persona,
por semana o por mes.

Ofimatica (Microsoft Office
365)

Con Office 365 ayuda a transformar la
forma de trabajar de tu organizacion.
Combina las mejores aplicaciones de
Office con servicios en la nube
inteligentes, la administracion de
dispositivos y soluciones de
seguridad avanzada.

Firma electronica

Te proporcionamos la mejor manera
de firmar documentos desde
cualquier lugar y dispositivo. Ademas
de garantizar que los documentos
firmados son cifrados y se mantiene
un seguimiento completo de la
auditoria.

C0803
=

SERVICIOS PROFESIONALES

s@, Analisis de riesgos y vulnerabilidades

Te ayudamosa identificar los diferentes escenarios de
riesgo en tu organizacion, a través de distintas pruebas y
planes de mitigacion que determine los niveles de
prioridad en ciberseguridad que tu organizacion requiere.

8% Analisis de cédigo dinamico y estatico

000

Analizamos el comportamiento de tu codigo a través de
pruebas y metodologias que permiten analizar si el
funcionamiento del codigo se realiza correctamente de
acuerdo con las especificaciones dadas por el usuario y
mantiene las medidas de ciberseguridad necesarias.

@ Soporte técnico e implementacion

Nuestros expertos proporcionan a tu organizacion el
apoyo técnico experimentado y certificado 24 horas al dia,
7 dias de la semana, 365 dias del ano, para la soluciéon de
dudas o asistencia en casos criticos de la operacion.

Proporcionamos los servicios que su empresa requiere,
cubriendo necesidades especificas gracias a nuestra
experiencia y especializacion en servicios como:

% Servicio de Antiphishing

Con nuestro servicio podras visualizar de manera segura 'y
controlada ataques simulados para analizar el comportamiento
de tus usuarios y evaluar detalladamente la susceptibilidad de tu
organizacion ante los ataques de phishing.

Servicios de gestion de seguridad de la informacion

En SIJISA somos expertos en identificar los riesgos de
seguridad y privacidad que impactan al negocio y definir
acciones de mitigacion concretas, a través de la prevencion,
respuesta, concientizacion y mejora en los procesos de
gestion de la seguridad existentes.

(= =]
O O Transferencia de conocimientos y capacitacion

Nuestros servicios pueden incluir transferencia de conocimientos,
lo que permitira a sus colaboradores comprender eficientemente
las tecnologias de ciberseguridad implementadas. También puede
incluir cursos oficiales del fabricante de ciberseguridad para
obtener el maximo aprovechamiento de los servicios dentro de tu
organizacion.



PORTAFOLIO DE SERVICIOS Y SOLUCIONES DE CIBERSEGURIDAD

NUESTRAS ALIANZAS

NUESTRAS CERTIFICACIONES

En SIJISA contamos con la certificacion oficial ISO/IEC
27001:2013 (ISO 27001). Un estandar reconocido
internacionalmente que garantiza que nuestra
organizacion cumple con las mejores practicas para un
sistema de gestion de seguridad de la informacion.

x K K

El compromiso hacia nuestro clientes es ofrecer
productos y servicios de calidad, para lo cual contamos
con ingenieros certificados en las soluciones que
ofrecemos, tales como:
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Hemos formado alianzas tecnoldgicas con los fabricantes lideres en el mercado de
ciberseguridad, con la finalidad de ofrecer a nuestros clientes servicios y

soluciones que les permitan contar con la mejor estrategia para la proteccion de su
informacién.
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NUESTROS LOGROS

SIJISA ha desarrollado una experiencia y especialidad en la implementacion de diversos proyectos, tales como:

Servicios de disefio, implementacion, configuracion, instalacion y venta de
infraestructura para el procesamiento, almacenamiento, virtualizacion,

monitoreo, comunicacion, respaldo, resguardo y capacitacion.

Servicio de Site Alterno para la implementacion del plan de recuperacion

ante desastres.

Servicio de arrendamiento, administracion, monitoreo e implementacion de
infraestructura de seguridad de informacion para centro de datos, para la

seguridad en las aplicaciones, usuarios y proteccion de activos.

Servicio de consolidacion, optimizacion y virtualizacion de servidores y

comunicaciones.

Servicio de optimizacion de enlaces WAN y aceleracion de aplicaciones web.
Disminuyendo los tiempos en réplica y comparticion de informacion entre

usuarios y centros de datos.

Servicio de disefio e implementacion de Sala de Tele-conferencia y Video

conferencia.

Servicio de disefio, instalacion, administracion y mantenimiento de cableado

estructurado para redes LAN alambicas y/o inalambricas.
Servicios de gestion de aplicaciones, red y seguridad.

Servicio de capacitacion y/o transferencia de conocimiento, incrementando

la competitividad de nuestros clientes.

ALGUNOS DE NUESTROS CLIENTES
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o Afinacion de procesos administrativos, de personal y/o de sistemas,
haciendo mas eficiente su aplicacion, elevando la productividad y

reduciendo los costos.

O Servicios de sistemas de audio y video, convergencia de audio, video

e IP, control y automatizacion.

O Servicio de seguridad de la informacion y control de amenazas,
administracion y monitoreo de infraestructura de telecomunicaciones,
analisis forense, correlacion de eventos, almacenamiento de Logs,
filtrado de contenido, proteccion de navegacion Web (Proxy, web
filtering), seguridad perimetral (firewalls, IPS, antivirus, antispam,
antiphishing, etc.) y computo corporativo (end-point y servidores).

O Servicio de Centro de Datos, co-ubicacién, hospedaje de aplicaciones
e infraestructura llevando los entornos operativos para su operacion y
administracion fuera de los entornos corporativos.

O Servicio de consolidacion, optimizacion y virtualizaciéon de servidores y

comunicaciones.

O Servicios de NOC y SOC administrados.

O Servicio de mantenimiento preventivo y correctivo a infraestructura
corporativa (computo personal, servidores de procesamiento, servidores
de almacenamiento, servidores de respaldo con o sin deduplicacion,

telecomunicaciones, impresion, video proyeccion, seguridad, etc.)

O Importacion y exportacion de infraestructura Informatica, entre otros.
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SUISA

FATIMALAZCANO
INSIDE SALES

fatima.lazcano@sijisa.mx
M. 55 4063 7398
Of. 55 5358 2477 Ext. 6018
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https://www.linkedin.com/company/sijisaciberseguridad/
https://www.facebook.com/sijisaciberseguridad
https://twitter.com/sijisa_ciberseg
https://www.instagram.com/sijisa_ciberseguridad/
https://wa.me/5215554183506
https://www.sijisa.mx

